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Verantwortliche Stelle & Datenschutzbeauftragte*r

Verantwortliche Stelle fur die Erhebung, Speicherung, Verarbeitung und Nutzung Ihrer personenbezogenen Daten ist die sofatutor GmbH, Grinberger
Stral3e 54, 10245 Berlin, Deutschland, E-Mail: support@sofatutor.at.

Als Ansprechpartner*in zu Datenschutz-bezogenen Anfragen und Anliegen steht Ihnen unser*e Datenschutzbeauftragte*r zur Verfugung:

sofatutor GmbH
Datenschutzbeauftragte*r
Grunberger StraRe 54

10245 Berlin

Deutschland

E-Mail: datenschutz@sofatutor.at

Allgemeines zur Datenverarbeitung

Wir verarbeiten personenbezogene Daten der Besucher, Interessenten, Kunden und Nutzer unserer Plattformen (darunter fallen insbesondere unsere
Lernplattform unter www.sofatutor.com, www.sofatutor.at, www.sofatutor.ch, unsere mobile App sowie unsere Magazine unter www.magazin.sofatutor.com)
zum Zwecke der Bereitstellung der Onlineangebote, ihrer Inhalte und Funktionen, der Erbringung vertraglicher Leistungen, der Kommunikation mit Nutzern,
fur Marketing, Werbung und Marktforschung und fir technische Sicherheitsmafnahmen. Verarbeitet werden dabei je nach Art und Umfang Ihrer Nutzung
der Plattformen Bestands-, Kontakt-, Vertrags-, Zahlungs- und Nutzungsdaten, sowie Metadaten beziglich der Zugriffe auf unsere Webseiten.

Nach MafR3gabe des Art. 13 DSGVO teilen wir Ihnen die Rechtsgrundlagen unserer Datenverarbeitungen mit. Sofern die Rechtsgrundlage in dieser
Datenschutzerklarung nicht ausdriicklich genannt wird, gilt Folgendes: Die Rechtsgrundlage fur die Einholung von Einwilligungen ist Art. 6 Abs. 1 lit. a in
Verbindung mit Art. 7 DSGVO, die Rechtsgrundlage fur die Verarbeitung zur Erfullung unserer Leistungen und Durchfihrung vertraglicher MaRnahmen
sowie Beantwortung von Anfragen ist Art. 6 Abs. 1 lit. b DSGVO, die Rechtsgrundlage fir die Verarbeitung zur Erfiillung unserer rechtlichen Verpflichtungen
ist Art. 6 Abs. 1 lit. c DSGVO, und die Rechtsgrundlage fiir die Verarbeitung zur Wahrung unserer berechtigten Interessen ist Art. 6 Abs. 1 lit. f DSGVO. Fur
den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen natirlichen Person eine Verarbeitung personenbezogener Daten
erforderlich machen, dient Art. 6 Abs. 1 lit. d DSGVO als Rechtsgrundlage. Wenn wir Informationen in Ihrem Gerét speichern oder auf solche Informationen
zugreifen, die bereits in Inrem Gerét gespeichert sind, und Sie hierin einwilligen, dient § 165 Abs. 2 S. 2 TKG und Art. 6 Abs. 1 lit. a DSGVO als
Rechtsgrundlage. Soweit die Speicherung von Informationen in Threm Gerat oder der Zugriff auf bereits in Ihnrem Gerat gespeicherte Informationen
unbedingt erforderlich ist, dient § 165 Abs. 2 S. 1 TKG als Rechtsgrundlage.

Sofern wir im Rahmen unserer Verarbeitung Daten gegeniiber anderen Personen und Unternehmen (Auftragsverarbeitern oder Dritten) offenbaren, sie an
diese Ubermitteln oder ihnen sonst Zugriff auf die Daten gewéahren, erfolgt dies nur auf Grundlage einer gesetzlichen Erlaubnis, wenn Sie eingewilligt
haben, eine rechtliche Verpflichtung dies vorsieht oder auf Grundlage unserer berechtigten Interessen.

Sofern wir Dritte mit der Verarbeitung von Daten auf Grundlage eines sog. ,Auftragsverarbeitungsvertrages" beauftragen, geschieht dies auf Grundlage des
Art. 28 DSGVO.

Wir werden lhre Daten in keinem Fall verkaufen oder ohne Rechtsgrundlage Dritten zur Verfigung stellen.

Sofern wir Daten in einem Drittland (d. h. auRerhalb der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR)) verarbeiten oder dies
im Rahmen der Inanspruchnahme von Diensten Dritter oder der Offenlegung, bzw. Ubermittlung von Daten an Dritte geschieht, erfolgt dies nur, wenn es
zur Erfillung unserer (vor-)vertraglichen Pflichten, auf Grundlage lhrer Einwilligung, aufgrund einer rechtlichen Verpflichtung oder auf Grundlage unserer
berechtigten Interessen geschieht. Vorbehaltlich gesetzlicher oder vertraglicher Erlaubnisse, verarbeiten oder lassen wir die Daten in einem Drittland nur
beim Vorliegen der besonderen Voraussetzungen der Art. 44 ff. DSGVO verarbeiten. D. h. die Verarbeitung erfolgt z. B. auf Grundlage besonderer
Garantien, wie der offiziell anerkannten Feststellung eines der EU entsprechenden Datenschutzniveaus — gegebenenfalls unter Beachtung etwaiger
Zertifizierungen — oder unter Beachtung offiziell anerkannter spezieller vertraglicher Verpflichtungen (so genannte ,Standardvertragsklauseln®)
gegebenenfalls in Verbindung mit weiteren Schutzmaf3nahmen.

Wir speichern lhre Daten so lange, wie Sie eine aktive Geschaftsbeziehung mit uns haben. Nach Beendigung dieser Geschaftsbeziehung bewahren wir die
nach Handels- und Steuerrecht erforderlichen Informationen des Vertragsverhaltnisses fur die gesetzlich bestimmten Zeitrdume von sechs bzw. zehn
Jahren auf. Selbstverstéandlich I6schen wir personenbezogene Daten auch auf Ihre Anfrage hin, soweit wir diese nicht mehr fur die Vertragserfillung
bendtigen und uns keine Aufbewahrungspflichten treffen. Detaillierte Informationen zu Ihren Rechten finden Sie auch weiter unten in dem Abschnitt “lhre
Rechte als Betroffene".

Sicherheit & Verschlisselung

Wir treffen nach Maf3gabe des Art. 32 DSGVO unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natirlicher Personen, geeignete technische und organisatorische MalRnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten. Zu den
MafRnahmen gehoéren insbesondere die Sicherung der Vertraulichkeit, Integritét und Verfugbarkeit von Daten durch Kontrolle des physischen Zugangs zu
den Daten, als auch des sie betreffenden Zugriffs, der Eingabe, Weitergabe, der Sicherung der Verfugbarkeit und ihrer Trennung. Des Weiteren haben wir
Verfahren eingerichtet, die eine Wahrnehmung von Betroffenenrechten, Léschung von Daten und Reaktion auf Gefahrdung der Daten gewahrleisten.
Ferner beriicksichtigen wir den Schutz personenbezogener Daten bereits bei der Entwicklung, bzw. Auswahl von Hardware, Software sowie Verfahren,
entsprechend dem Prinzip des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen (Art. 25 DSGVO).

Zu den SicherheitsmaRnahmen gehért insbesondere die verschliisselte Ubertragung von Daten zwischen Ihrem Browser und unserem Server.

Wir setzen auRerdem zum Schutz vor Betrug und Missbrauch und dessen Bekampfung auch Anbieter wie Stripe Payments Europe, Limited (Irland) ein.
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Hierbei werden identifizierende Informationen tber die Geréate, die sich mit den Stripe-Diensten verbinden, gesammelt und fiir Betrugserkennung genutzt.

Zugriffsdaten & Hosting

Bei jedem Aufruf einer Webseite werden durch Ihren Browser die lhnen zu diesem Zeitpunkt zugewiesene IP-Adresse sowie weitere Metadaten beziglich
des Zugriffs Gbermittelt (z. B. verwendeter Browser und Betriebssystem, Datum und Uhrzeit des Zugriffs, aufgerufene Seite oder Datei). Die Verarbeitung
dieser Daten ist unbedingt erforderlich, um Ihnen unsere Plattform zur Verfigung zu stellen und erfolgt gemafR § 165 Abs. 2 S. 1 TKG. Sofern in diesem
Zusammenhang personenbezogene Daten verarbeitet werden, dient hierfir als Rechtsgrundlage Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse
liegt in der Kontrolle und Sicherstellung der Funktionalitat unserer Plattformen, sowie der Auswertung und Optimierung unserer Angebote. Ein Ruckschluss
auf lhre Person ist fur sofatutor aufgrund einer dynamischen IP-Adresse jedoch nicht mdglich.

Fur den Betrieb unserer Onlineangebote greifen wir auf Infrastruktur- und Plattformdienstleistungen, Rechenkapazitét, Speicherplatz und
Datenbankdienste, Sicherheitsleistungen sowie technische Wartungsleistungen unseres Hosting-Dienstleisters Amazon Web Services EMEA SARL
(Luxemburg) zurtick.

Hierbei verarbeiten wir, bzw. unser Hostinganbieter Bestandsdaten, Kontaktdaten, Inhaltsdaten, Vertragsdaten, Nutzungsdaten, Meta- und
Kommunikationsdaten von Kunden, Interessenten und Besuchern dieses Onlineangebotes um unsere vertragliche Leistung zu erbringen (Art. 6 Abs. 1 lit.
b) sowie auf Grundlage unserer berechtigten Interessen an einer effizienten und sicheren Zurverfigungstellung dieses Onlineangebotes gem. Art. 6 Abs. 1
lit. f DSGVO i.V.m. Art. 28 DSGVO.

Technische Stabilitat & Fehleranalyse

Wir nutzen verschiedene Dienste von Drittanbietern zur Uberpriifung, Sicherstellung und Verbesserung der technischen Stabilitat unserer Plattform. Dabei
werden System- bzw. Codefehler protokolliert und Meta- und Kommunikationsdaten (wie z.B. Informationen uber das von lhnen verwendete
Betriebssystem, Endgerat und Browser) verarbeitet und an die jeweiligen Dienste Ubermittelt. Es werden auch Daten tber die Ausfiihrung des
Programmcodes gesammelt, um insbesondere die Ladezeiten einzelner Seitenbestandteile zu analysieren. Im Falle eines Fehlers werden zur
Kategorisierung und Analyse des Fehlers die aufrufende IP-Adresse, Daten zu den Einstellungen (z. B. verwendeter Browser) sowie Einzelheiten zu der
Seite, bei der der Fehler aufgetreten ist, und die dort eingegebenen Daten tibermittelt. Als Rechtsgrundlage fiir die Verarbeitung dieser Daten dient § 165
Abs. 2 S. 1 TKG sowie Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse liegt in der effizienten Fehlerbehebung und der stérungsfreien
Zurverfugungstellung unserer Plattform. Die Daten werden nach der jeweiligen Analyse maximal 90 Tage gespeichert und anschlieRend
aggregiert/geldscht.

Mit den Diensten bestehen Auftragsverarbeitungsvereinbarungen gemaR Art. 28 DSGVO. Im Falle einer Ubertragung in ein Drittland geschieht die
Datenubermittlung in Einklang mit den Art. 44 ff. DSGVO.

Es handelt sich dabei um folgende Dienste:
Sentry, ein Dienst der Functional Software, Inc. (USA), Datenschutzbestimmungen sind hier abrufbar

Bugsnag, ein Dienst der SmartBear Software, Inc. (USA), Datenschutzbestimmungen: https://smartbear.com/privacy/

Scout, ein Dienst der Zimuth, Inc. (USA), Datenschutzbestimmungen: https://scoutapm.com/privacy

Benutzerkonto & Registrierung

Zur umfassenden Nutzung von sofatutor ist ein Benutzerkonto notwendig. Bei der Registrierung mussen hierzu eine E-Mail-Adresse und ein Passwort
angegeben werden und es kénnen ausfuhrliche weitere personliche Informationen hinterlegt werden, die von uns gespeichert werden. Rechtsgrundlage
dieser Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. b DSGVO.

Vor der Registrierung befragen wir Sie ggf. auBerdem zu den Lernbedurfnissen Ihres Kindes (z.B. Klassenstufe Ihres Kindes, Interesse an bestimmten
Features, Lernziele fur Ihr Kind). Die in einem Session-Cookie zwischengespeicherten Antworten ordnen wir im Falle lhrer Registrierung Threm Account zu
und speichern diese dauerhaft, insbesondere um lhnen das Onboarding zu erleichtern und um mehr tber die Bedirfnisse unserer Kund*innen zu erfahren.
Die Verarbeitung erfolgt dabei auf Grundlage von Art. 6 Abs. 1 S. 1 lit. b DSGVO und Art. 6 Abs. 1 S. 1 lit. f DSGVO.

Vertrags- & Zahlungsdaten

Beim Abschluss eines Vertrages erfassen wir zur Vertragsabwicklung personenbezogene Daten wie z. B. lhre Rechnungsadresse, sowie Zahlungsdaten
zur Erflllung des zwischen Ihnen und sofatutor bestehenden Vertragsverhaltnisses bzw. zur Durchfuhrung vorvertraglicher MaBnahmen (Art. 6 Abs. 1 S. 1
lit. b DSGVO) sowie auf Grundlage von Art. 6 Abs. 1 S. 1 lit. f DSGVO, wobei unser berechtigtes Interesse in der Zahlung des vertraglich vereinbarten
Preises sowie der Geltendmachung und Verteidigung unserer Rechte liegt. Zur Verarbeitung dieser Daten kdnnen wir auch Dienstleister, wie z.B. Stripe
Technology Europe Limited (Irland), einsetzen.

Zur Abwicklung der Zahlung setzen wir ebenfalls ganz oder teilweise Stripe ein. Bei Zahlung mittels Lastschrift werden die von lhnen eingegebenen
Zahlungsdaten von dem Zahlungsdienstleister Stripe entweder direkt erhoben oder von uns an Stripe geméan Art. 6 lit. b DSGVO Ubermittelt. Bei Zahlung
mittels Kreditkarte erhebt Stripe die Daten direkt. sofatutor hat auf die von lhnen eingegebenen Kreditkartendaten keinen direkten Zugriff, bekommt jedoch
die bis auf die letzten vier Stellen gekirzte Kreditkartennummer und die Kartenprifnummer tibermittelt. Stripe nutzt die lhnen tbermittelten Daten im
Auftrag von sofatutor, um den Preis lhres Abonnements von lhrer Bank einzuziehen bzw. von lhrem Kreditkartenunternehmen abbuchen zu lassen.

Bei Zahlung per Paypal (Europe) S.ar.l. et Cie, S.C.A. (Luxemburg) oder Amazon Payments Europe, S.C.A. (Luxemburg) werden nach lhrer
entsprechenden Autorisierung von Paypal oder Amazon Pay lhre E-Mail-Adresse und Rechnungsdaten an uns tbermittelt. sofatutor hat dabei keinerlei
Zugriff auf lhre bei Paypal oder Amazon Pay hinterlegten Zahlungsdaten. Alternativ kénnen wir auch Stripe beauftragen, die Zahlarten Paypal und Amazon
Pay anzubieten und die Zahlung abzuwickeln.

Informationen zur Datenverarbeitung von Stripe finden Sie unter: https://stripe.com/de/privacy.

Die Ubermittlung von Zahlungsdaten erfolgt nur tiber verschliisselte Verbindungen.

Fur die Geltendmachung und Durchsetzung von offenen Forderungen setzen wir teilweise im Rahmen unseres Mahnwesens auch Dienstleister wie PAIR
Collect GmbH (Osterreich) im Einklang mit Art. 28 DSGVO ein. PAIR erhélt dabei von uns die zur Durchfiihrung des Mahnwesens erforderlichen Daten, wie
z. B. lhre Rechnungsadresse, Kontaktdaten, Kund*innenhistorie und Zahlungsinformationen.

Nutzungdaten, Videos & Ubungen

Bei der Nutzung unserer Plattformen speichern wir verschiedene Details zu lhrem Nutzungsverhalten und den Lernaktivitaten, z. B. welche Videos Sie als
angemeldeter Nutzer ansehen, welche Ubungen bearbeitet wurden und welche Lernfortschritte erzielt wurden. Diese Daten werden unter anderem genutzt,


https://sentry.io/privacy/#what-personal-information-does-sentry-collect
https://smartbear.com/privacy/
https://scoutapm.com/privacy
https://stripe.com/de/privacy

Y ST
) sofatutor

um lhnen Empfehlungen fiir Videos, Ihre zuletzt gesehenen Videos und Ubungen und &hnliche Funktionalitét bieten zu kénnen. Die Verarbeitung erfolgt auf
Grundlage von Art. 6 Abs. 1 S. 1 lit. b DSGVO und Art. 6 Abs. 1 S. 1 lit. f DSGVO.

sofatutor hat ein berechtigtes Interesse an der Erhebung der Nutzungsdaten der Plattform und der Bereitstellung der genannten Funktionalitaten fiir unsere
Nutzer. Wir vergliten zudem einige unserer Videoproduzenten abhangig davon, wie viele Nutzer die Videos des jeweiligen Produzenten angesehen haben,
wie viele Videos diese Nutzer sonst gesehen haben und was der jeweilige Nutzer fiir sein Abonnement bezahlt hat. Dafur missen wir die von lhnen
gesehenen Videos speichern. Dartiber hinaus bendétigen wir diese Daten, um fur die Inanspruchnahme unserer Geld-zuriick-Garantie Ihre Nutzung unseres
Angebotes nachvollziehen zu kénnen und um Missbrauch etwa durch das unberechtigte Speichern von Videos zu verhindern.

Soweit ein Nutzungskonto mit einer Lerngruppe verkniipft wurde, werden innerhalb des Nutzungskontos auch solche Aktivitaten angezeigt, die im Rahmen
der Interaktion mit den von einer Lehrkraft zugewiesenen Inhalten erhoben wurden. Es werden somit durch sofatutor auch solche Nutzungsdaten
verarbeitet und kdnnen folglich dem/der Nutzer*in zugeordnet werden, die im Rahmen der Lerngruppen auf Veranlassung der Lehrkraft erhoben wurden
bzw. werden. Dies ist technisch notwendig, um die Verknipfung von Lerngruppe und Nutzungskonto zu ermdglichen und hierdurch wird sichergestellt, dass
einheitliche Informationen bezuglich der Aktivitaten sowohl im Lerngruppenbereich als auch im sofatutor-Profil angezeigt werden. Rechtsgrundlage ist Art. 6
Abs. 1 lit. b DSGVO, da diese Option Teil unseres Leistungsspektrums und die Verarbeitung der entsprechenden Daten notwendig fiir das Angebot dieser
Leistung ist.

Kommunikation, Support & Chats

Wir nutzen verschiedene Kommunikationskanéle, um fiir Sie erreichbar zu sein oder mit Ihnen in Kontakt zu treten. Insbesondere kénnen Sie uns
telefonisch, per E-Mail oder per Chat Gber unsere Webseite kontaktieren. Dabei werden jeweils Ihre angegebenen Daten sowie ggf. lhre Telefonnummer, E-
Mail-Adresse oder IP-Adresse von uns gespeichert, um lhre Anfragen bearbeiten zu kdnnen. Rechtsgrundlage dieser Verarbeitung ist Art. 6 Abs. 1 lit. b
sowie Art. 6 Abs. 1 S. 1 lit. f DSGVO und unser berechtigtes Interesse an einer strukturierten Bearbeitung und Verwaltung von Kundenanfragen sowie der
Verbesserung des Kundenerlebnisses.

Fur die Bearbeitung lhrer Anfragen per E-Mail sowie die Abbildung unserer FAQ-Seite setzen wir den Dienst Helpscout von Help Scout PBC (USA) ein. Zur
Unterstiitzung der Beantwortung lhrer Anfragen kdnnen wir ein Ki-basiertes Assistenztool von Helpscout einsetzen. Jede generierte Antwort wird vor
Absenden durch unsere Mitarbeitenden kontrolliert. Es findet keine automatisierte Entscheidungsfindung statt.

Unsere Telefonanlage fir die Bearbeitung von Kundenanfragen wird tiber den Dienst Aircall SAS (Frankreich) betrieben. Wenn Sie uns oder wir Sie
telefonisch kontaktieren, wird Ihre Telefonnummer durch Aircall erkannt und aufgrund einer Integration mit Helpscout verkniipft, sodass unsere
Mitarbeiter*innen den bisherigen Kommunikationsverlauf einsehen kénnen.

Die Funktion des direkten Chats mit Nachhilfelehrern auf unserer Webseite wird technisch durch den Dienst Olark der Habla Inc (USA) erméglicht. In
diesem Zusammenhang werden die Daten von eingeloggten Nutzern durch Olark an unsere Mitarbeiter (intern und extern) weitergeleitet.

Daruiber hinaus bieten wir eine personliche Einfiihrung fur unsere Webseite an. Dazu kdnnen Sie unter Angabe der notwendigen Informationen wie Name,
E-Mail-Adresse, Telefonnummer, Auswahl der Lernfacher und Klassenstufe lhres Kindes einen Termin vereinbaren. Fir die Terminbuchung setzen wir ein
Tool des Anbieters Appointlet, LLC (USA). Einer unserer Guides wird sich anschlieBend bei Ihnen telefonisch melden und die Tour gemeinsam mit Ihnen
durchfuhren. Diesen Anruf fihren wir unter Zuhilfenahme des Anbieters Aircall SAS (Frankreich) durch. Nur, soweit Sie uns Ihre explizite Einwilligung dazu
geben, wird Ihr Anruf ausschlief3lich zu Schulungszwecken aufgenommen und nach einem Jahr geléscht.

Mit der Betreuung der Chats sowie den personlichen Einfuhrungen kann sofatutor auch freie Mitarbeiter:innen beauftragen. Dafur werden allgemeine Daten
des Nutzers, die durch den Browser tbermittelt werden, wie etwa den genutzten Browser, sowie bei eingeloggten Kunden weitere Kundendaten
(Benutzername, E-Mail-Adresse und das Fach/Thema des aktuellen Videos) tibermittelt, um Ihnen méglichst gut und schnell helfen zu kénnen.

Wenn Sie Interesse an unserem Angebot fur Schulen haben und weitere Informationen erhalten mochten, kdnnen Sie Gber unsere Website einen Termin
Uiber ein Terminplanungs-Tool anfragen. Dieses Tool wird durch Calendly, LLC (USA) betrieben.

Nutzung unseres Chatbots

Auf unserer Plattform kdnnen Sie einen Chatbot nutzen, wenn dieser fiir Sie freigeschaltet wurde. Unser Chatbot basiert auf kiinstlicher Intelligenz der
Firma OpenAl Ireland Ltd. (Ireland) und greift dabei auf die ChatGPT API zu. Unser Chatbot wurde von uns trainiert und soll als Lernunterstiitzung dienen.
Bei der Nutzung des Chatbots werden die Ubermittelten Daten innerhalb des Chats sowie folgende Daten verarbeitet: Zuordnungsdaten (z.B. User-ID),
Metadaten (z.B. IP-Adresse), Nutzungsdaten (z.B. Zugriffszeiten), Fehleranalysen und abgegebene Bewertungen. Die verarbeiteten Daten werden zum
Zweck der Bereitstellung, Nutzung und Sicherheit sowie zur Verbesserung des Chatbots verarbeitet. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit. f DSGVO.
Unser berechtigtes Interesse liegt hierbei in der Erweiterung unserer Plattform, indem wir lhnen bzw. lhrem Kind eine leicht zugéngliche, interaktive
Lernunterstiitzung anbieten. Die oben genannten verarbeiteten Daten werden nur so lange gespeichert, wie dies fur die Erflllung der oben genannten
Zwecke erforderlich ist oder bis Sie der Datenverarbeitung widersprechen. AnschlieBend werden die Daten geldscht, sofern keine gesetzlichen
Aufbewahrungspflichten bestehen. Sie kdnnen jederzeit die Deaktivierung der Chatbot-Funktion tGber Ihren Account vornehmen.

Wir weisen ausdrucklich darauf hin, dass Sie wéhrend des Chats mit dem Chatbot keine personenbezogenen Daten teilen sollten. Sollten Sie dennoch
personenbezogene Daten wahrend des Chats teilen, basiert die Verarbeitung dieser Daten auf Art. 6 lit. a DSGVO. Diese Daten werden innerhalb von 30
Tagen von uns geldscht.

Optional steht Ihnen eine Sprachfunktion fir die Nutzung unseres Chatbots zur Verfiigung. Sie kénnen Ihre Fragen per Spracheingabe stellen. Ihre Stimme
bzw. die Stimme lhres Kindes wird dabei nur fiir die Transkription verarbeitet und nicht dauerhaft gespeichert. Die Verarbeitung dieser Daten erfolgt gemafn
Art. 6 lit. a DSGVO. Sie kdnnen die Sprachfunktion jederzeit in den Einstellungen deaktivieren.

Kund*innenbefragungen & Bewertungen

sofatutor nutzt zur Befragung von Kund*innen durch ein Pop-Up nach dem Kaufprozess die Dienste SurveyMonkey (USA) und Hotjar (Malta). Dabei
kommuniziert Ihr Browser direkt mit den Diensten. sofatutor Gbermittelt dabei in wenigen Féllen eine User ID an SurveyMonkey bzw. Hotjar, mittels derer
aber weder flr SurveyMonkey noch fur Hotjar keinerlei Ruckschluss auf Ihre Person mdglich ist. sofatutor erhélt von den genannten Diensten eine
Auswertung der Antworten.

sofatutor hat ein grof3es Interesse daran, die Zufriedenheit unserer Kund*innen auch durch unabhéngige Befragungen zu dokumentieren und fir weitere
Verbesserungen zu nutzen. Daher ermittelt in unserem Auftrag der Dienst eKomi der eKomi Holding GmbH (Deutschland) die Zufriedenheit unserer
Kund*innen durch Befragungen per E-Mail.

Im Rahmen bestimmter Befragungen kann sofatutor zuséatzlich Gewinne bzw. Dankeschon-Preise unter teiinehmenden Kund*innen verlosen. Fir den Fall
eines Gewinns nutzt sofatutor die in Ihrem Account hinterlegten Adressdaten, um lhnen den Gewinn zukommen zu lassen sowie fiir interne buchhalterische
Zwecke.
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Die Verwendung von Dienstleistern zur Einholung von Kund*innenfeedback und der Ermittlung der Kund*innenzufriedenheit erfolgt auf Grundlage von §
165 Abs. 2 S. 2 TKG. Bei der Verarbeitung personenbezogener Daten dient als Rechtsgrundlage Art. 6 Abs. 1 lit. b sowie Art. 6 Abs. 1 S. 1 lit. f DSGVO
und unserem Interesse an der standigen Weiterentwicklung und Verbesserung unserer Angebote fiir Sie. Die Teilnahme an entsprechenden
Kund*innenbefragungen selbst erfolgt auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO.

E-Mail-Kkommunikation und Werbung

Die von lhnen bei Anlegung eines Benutzerkontos bzw. bei Abschluss eines sofatutor-Abonnements angegebene E-Mail-Adresse verwenden wir zum
einen, um mit lhnen hinsichtlich unseres jeweiligen Vertragsverhaltnisses in Kontakt treten und lhnen alle wichtigen und weitere fur Sie interessante
Informationen zukommen lassen zu kdnnen. Rechtsgrundlage dafir ist Art. 6 Abs. 1 lit. b DSGVO.

Zum anderen verwenden wir lhre E-Mail-Adresse, um Sie iber Produkte und sonstige Angebote von sofatutor zu empfehlen, an denen Sie ein
mutmafliches Informationsinteresse haben. Dies gilt auch fiir die Bewerbung unseres kostenpflichtigen Angebots, soweit Sie durch Anlegung eines
Nutzerkontos zuné&chst nur Zugriff zu unserem kostenfreien Angebot gewéhlt haben. Die Rechtsgrundlage dieser Verwendung findet sich in Art. 6 Abs. 1 lit.
f DSGVO. Sie kdnnen der Verwendung jederzeit durch Mitteilung an die unten genannte E-Mailadresse oder durch Klick auf den Abmeldelink in der E-Mail
ohne Angabe von Griinden widersprechen, ohne dass hierfiir andere als die Ubermittlungskosten nach den Basistarifen entstehen.

sofatutor nutzt fir die Versendung von Angeboten und Informationen per E-Mail die Anbieter Episerver GmbH (Deutschland) und SendGrid der Twilio Inc.
(USA). Hierbei werden E-Mail-Adressen, Namen sowie weitere Informationen hinsichtlich Ihrer Interaktion mit unseren E-Mails auf Servern dieser Anbieter
gespeichert. Personenbezogene Daten durfen jedoch von diesen Anbietern nicht fur andere Zwecke als die Versendung von E-Mails im Auftrag von
sofatutor verwendet werden.

Unter Umstanden nutzen wir auRerdem Ihre Kontaktdaten, die wir im Rahmen der Eingehung eines Vertragsverhéltnisses mit lhnen erhoben haben, dafur,
um Sie postalisch Uber Angebote informieren zu kdnnen, zum Beispiel wenn sich die Laufzeit Ihres Abonnements dem Ende neigt oder bereits abgelaufen
ist oder Sie innerhalb der kostenfreien Testphase gekuindigt oder widerrufen haben. Dies geschieht auf Basis unseres berechtigten Interesses gem. Art. 6
Abs. 1 lit. f DSGVO. Die Verarbeitung personenbezogener Daten zum Zwecke der Direktwerbung stellt ein berechtigtes Interesse dar (Erwagungsgrund 47
DSGVO). Unser berechtigtes Interesse liegt hierbei insbesondere in der Kund*innenbindung unserer Bestandskund*innen bzw. zur Riickgewinnung von
Kund*innen.Daruber hinaus filhren wir allgemeine Bestandskundenanalysen durch, um ein besseres Bild uber unseren Kundenstamm und dessen
Praferenzen zu erhalten und gegebenenfalls darauf basierend potenziell an neue, &hnliche Kunden herantreten zu kénnen (Rechtsgrundlage ist Art. 6 Abs.
1 lit. f DSGVO). Dafir nutzen wir teilweise externe Anbieter, mit denen jeweils ein Auftragsverarbeitungsvertrag zum Schutz der Daten geschlossen wird.

Sie kdnnen der Nutzung lhrer personenbezogenen Daten zu vorgenannten Marketingzwecken jederzeit kostenfrei mit Wirkung fur die Zukunft
durch E-Mail an datenschutz@sofatutor.at widersprechen.

Cookies & Tracking

Allgemeines

Cookies sind kleine Dateien, die von einer Webseite auf lhrem Computer gespeichert werden kénnen. Diese Dateien enthalten Informationen, die bei einer
erneuten Anfrage durch Sie von der Webseite abgefragt werden kdnnen.

Wir verwenden Erst- und Drittanbieter-Cookies sowie ahnliche Tracking-Technologien, um unsere Website nutzerfreundlich zu gestalten und bestimmte
Einstellungsmdglichkeiten und Funktionalitaten zur Verfligung zu stellen. Rechtsgrundlage fir die Verwendung von Cookies ist dabei sowohl § 165 Abs. 2
Satz 1 oder Satz 2 TKG, Art. 6 Abs. 1 S. 1 lit. a und b DSGVO als auch unser berechtigtes Interesse an der Optimierung und Auswertung unseres
Onlineangebots geméan Art. 6 Abs. 1 S. 1 lit. f DSGVO.

In Cookies werden bei registrierten Nutzern zum Beispiel Informationen zur Identifikation gespeichert, damit die Kommunikation mit einer Webseite
geschutzt erfolgen kann. Wenn Sie sich bei sofatutor fir einen kostenlosen Test interessieren bzw. wenn Sie auf unserer Plattform unterwegs sind,
speichern wir auf lhrem Computer z. B. in einem Cookie Informationen zu der von lhnen gewéahlten Fachkombination, um Ihnen die entsprechenden
Informationen anzuzeigen.

Wir nutzen sowohl Session Cookies (werden nach dem SchlieRen Ihres Browsers geldscht) als auch dauerhafte Cookies (werden fur eine bestimmte Zeit
im Browser gespeichert) und dhnliche Technologien.

Sie kénnen die Speicherung von Cookies durch lhre Browsereinstellungen verhindern. In diesem Fall ist jedoch das Angebot von sofatutor nur
eingeschrankt nutzbar.

Einzelne Cookies
Informationen zu einzelnen Cookies und den dabei eingesetzten (Dritt-)Diensten finden Sie unter ,Cookie Details".
Facebook Conversion API

Wir verwenden auf unserer Webseite das Facebook Conversion API, ein serverseitiges Event-Trackingtool. Es handelt sich um eine Datenschnittstelle, Gber
die wir Daten Uber Ihr Verhalten auf unserer Webseite an Facebook zur Auswertung Gbermitteln und lhnen somit Werbeanzeigen passend zu lhrem
Nutzerverhalten auf unserer Webseite anzeigen lassen. Es werden hierbei Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten)
sowie Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen) verarbeitet. lnre Daten werden nicht an Dritte weitergegeben. Wir arbeiten
allerdings mit Facebook zusammen, um Nutzerstatistiken zu erstellen. Dabei kénnen auch Daten in den USA verarbeitet werden. Als Grundlage fiir diese
Datenverarbeitung stutzen wir uns auf die Angemessenheitsentscheidung der Européischen Kommission geman Artikel 45 DSGVO. Anbieter: Meta
Platforms Ireland, 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Ireland. Informationen zum Datenschutz finden Sie hier.

Informationen im Zusammenhang mit der Nutzung durch Lehrkrafte und Schulen

Im Zusammenhang mit der Nutzung unseres Angebots durch Lehrkrafte und Schulen bieten wir verschiedene Zugénge an. Zusatzlich zu den obigen
Ausfuhrungen werden im Rahmen dieser Zugange Daten nach folgender Mal3gabe verarbeitet.

Einzelne Zugange fur Lehrkrafte
Es besteht die Mdglichkeit, einzelne Accounts fir Lehrkréafte freizuschalten. Hier gibt es folgende Formen der Anmeldung:

Einzelanmeldung: Sie kénnen sich individuell bei uns melden und einen Zugang anfordern. Um lhre Anfrage bearbeiten zu kdnnen, benétigen wir lhren
Namen, Ihre E-Mail Adresse, Details zu Ihrer Schule, sowie einen Statusnachweis, aus dem hervorgeht, dass Sie Lehrkraft, Referendar*in oder
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Lehramtsstudent*in sind.

Kollegiums-Anmeldungen: Neben der Mdglichkeit, sich als Lehrer*in einzeln bei unserem Angebot wie oben dargestellt anmelden zu kénnen, stellen wir
auch die Moglichkeit fiir Schulen bereit, eine gesammelte Anfrage fiir eine Mehrzahl von Lehrkréften bei uns zu stellen. Dazu benétigen wir Namen und E-
Mail-Adressen der Lehrkréfte, die Zugang zu unseren Inhalten erhalten sollen, sowie eine Bestatigung dartiber, dass die Kolleg*innen an lhrer Schule tétig
sind.

Wenn Sie sich fiir einen kostenpflichtigen Lehrkraftezugang (Abonnement) entschieden haben, verarbeiten wir auRerdem weitere Daten von Ihnen wie
oben unter "Vertrags- und Zahlungsdaten" beschrieben.

Fur kostenfreie Einzelanmeldungen sowie fiir Kollegiums-Anmeldungen gilt folgendes: Nach Eingang der Daten und erfolgreicher Priifung Gibersenden wir
Ihnen einen Code, mit dem die Lehrkraft sich unter Angabe ihrer E-Mail Adresse und eines Passworts bei uns registrieren kann. Diese kann ihren
Schiller*innen danach Inhalte einzeln zur Verfigung stellen, indem sie die Videos o0.A. teilt. Die Schiilerinnen kénnen dabei fiir je 14 Tage kostenfrei auf die
Inhalte zugreifen, ohne ein Benutzerkonto einrichten oder andere Daten angeben zu miissen. Daruiber hinaus kdnnen Lerngruppen angelegt und Videos
0.A. mit den zu einer Lerngruppe hinzugefiigten Schiilersinnen geteilt werden.

Bitte beachten Sie, dass zuséatzliche Bestimmungen zur Verarbeitung und zum Schutz Ihrer Daten anwendbar sind. Diese finden Sie hier.
Schullizenzen

Fur Schullizenzen sind die obigen Ausfiihrungen zur Datenverarbeitung nur teilweise anwendbar. Die fir Schullizenzen geltenden
Datenschutzbestimmungen konnen Sie hier einsehen. Sollten Sie an der kostenpflichtigen Bereitstellung von Lizenzen fiir Ihre Schiler*innen interessiert
sein, kdnnen Sie mit uns diesbezuglich unter Angabe lhres Namens, lhrer E-Mail Adresse sowie weiterer Informationen die zur Erstellung des Angebotes
ndtig sind in Kontakt treten. Soweit wir im Anschluss einen Vertrag tber die kostenpflichtige Bereitstellung von Zugangen geschlossen haben, erhalten Ihre
Schiler*innen Zugriff auf die Lernplattform. Dies geschieht tiber die Zurverfigungstellung von Codes, die Sie an Ihre Schiiler*innen weiterleiten. lhre
Schiler*innen missen sich uns unter Angabe einer E-Mail-Adresse sowie Passwortes registrieren, damit wir sicherstellen kdnnen, dass nur berechtigte
Schuler*innen Zugriff zu unseren Inhalten bekommen.

Rechtsgrundlage fir die Erhebung der oben genannten Daten ist unser berechtigtes Interesse gem. Art. 6 Abs. 1 lit f DSGVO daran, Ihre Anfragen
bestimmungsgeman bearbeiten und mit lhnen in Kontakt treten zu kdnnen. Dartiber hinaus geschieht die Verarbeitung in Durchfiihrung unseres Vertrages
hinsichtlich der Zurverfiigungstellung unserer Inhalte, Art. 6 Abs. 1 lit. b DSGVO.

Informationen fiir Bewerber*innen

Falls Sie sich bei uns bewerben wollen und dazu die Eingabemaske auf unserer Webseite verwenden, benétigen wir Ihren Vor- und Nachnamen, E-Mail-
Adresse, Telefonnummer und Lebenslauf. Optional kdnnen Sie uns ein Foto, Anschreiben oder zusétzliche Angaben wie z.B. Zeugnisse zur Verfugung
stellen. Sie kdnnen sich auch tber andere Kanéle wie z.B. per E-Mail bei uns bewerben. Fur die Verwaltung der von Ihnen tbermittelten Daten in einer
Bewerberdatenbank nutzen wir unabhéngig von der Art der Einreichung Ihrer Unterlagen die Dienste des Anbieters Recruitee B.V. (Niederlande), mit dem
wir hierzu einen Auftragsverarbeitungsvertrag geschlossen haben.

Rechtsgrundlage fiir die Erhebung und Verarbeitung der Daten ist Art. 6 Abs. 1 lit. b DSGVO. Die von lhnen bereitgestellten Daten werden ausschlielich
zur Bearbeitung lhrer Bewerbung genutzt. Nur mit lhrer Einwilligung fugen wir Sie dartber hinaus unserem Talent-Pool hinzu. Rechtsgrundlage fur die
Speicherung ist in diesem Fall Ihre Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO, die Sie jederzeit widerrufen kdnnen.

Wenn Sie nicht wie oben erlautert in eine langere Speicherdauer eingewilligt haben, I6schen wir Ihre Daten nach Abschluss des Bewerbungsverfahrens,
sobald diese nicht mehr zu unserer Rechtsverteidigung aufbewahrt werden mussen. Sollte der Bewerbungsprozess positiv verlaufen und wir stellen Sie ein,
richtet sich die Dauer der Speicherung Ihrer Daten nach den gesetzlichen Aufbewahrungspflichten.

Strafbares Verhalten von Nutzer*innen

Die zur Strafverfolgung erforderlichen Daten werden an Strafverfolgungsorgane weitergegeben, wenn der begriindete Verdacht einer Straftat besteht, etwa
bei der betriigerischen Angabe der Kontoverbindung einer dritten Person. Die entsprechende Ubermittlung erfolgt dabei auf Basis von Art. 6 Abs. 1 S. 1 lit.
¢ DSGVO, Art. 6 Abs. 1 S. 1 lit. e DSGVO und Art. 6 Abs. 1 S. 1 lit. f DSGVO.

lhre Rechte als Betroffene

Sie haben das Recht, eine Bestatigung dariiber zu verlangen, ob Sie betreffende Daten verarbeitet werden und auf Auskunft Gber diese Daten sowie auf
weitere Informationen und eine Kopie der Daten entsprechend Art. 15 DSGVO.

Sie haben entsprechend Art. 16 DSGVO das Recht, die Vervollstandigung der Sie betreffenden Daten oder die Berichtigung der Sie betreffenden
unrichtigen Daten zu verlangen.

Sie haben nach MaRgabe des Art. 17 DSGVO das Recht zu verlangen, dass Sie betreffende Daten unverziiglich geléscht werden, bzw. alternativ nach
MaRgabe des Art. 18 DSGVO eine Einschrankung der Verarbeitung der Daten zu verlangen.

Sie haben das Recht zu verlangen, die Sie betreffenden Daten, die Sie uns bereitgestellt haben, nach MaRgabe des Art. 20 DSGVO zu erhalten und deren
Ubermittlung an andere Verantwortliche zu fordern.

Sie haben ferner gem. Art. 77 DSGVO das Recht, eine Beschwerde bei der zustandigen Aufsichtsbehdrde einzureichen.

Widerrufs- & Widerspruchsrecht

Sie haben das Recht, erteilte Einwilligungen gem. Art. 7 Abs. 3 DSGVO mit Wirkung firr die Zukunft zu widerrufen. Ein Widerruf andert nichts an
der RechtmaRigkeit der aufgrund der Einwilligungen bis zum Widerruf erfolgten Datenverarbeitung (Art. 7 Abs. 3 S. 2 DSGVO).

Sie kdnnen der kiinftigen Verarbeitung der Sie betreffenden Daten nach MaRgabe des Art. 21 DSGVO jederzeit widersprechen. Der Widerspruch
kann insbesondere gegen die Verarbeitung fir Zwecke der Direktwerbung erfolgen.

Bitte richten Sie Ihre entsprechenden Anliegen an unseren Datenschutzbeauftragten (sofatutor GmbH, Datenschutz, Grinberger Strale 54,
10245 Berlin, Deutschland, E-Mail: datenschutz@sofatutor.at).

Anderung dieser Bestimmungen

Bei einer Anderung gesetzlicher Vorschriften oder unseres Dienstes kann eine Anpassung dieser Datenschutzerklarung erforderlich werden. Die jeweils
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aktuelle Fassung der Datenschutzbestimmungen kann jederzeit auf at--pr-18966--4wcmysxtqmyg.code.run unter dem Link https://at--pr-18966--
4wcmysxtgmyg.code.run/legal/datenschutz eingesehen werden.
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